S

_ Rechtsklick hier = Datei auf Datentrager speichern = Datei umbenennen (...zip.txt = ...zip)

J Loschen

Status festlegen

Kommentarfeld 6ffnen

Alle Popups 6ffnen

Kommentar-Popups minimieren Ctrl+7
Aktuelle Eigenschaften als Standard festlegen

Eigenschaften...

Datei &ffnen

$ Eingebettete Date auf Datentrdger speichern...

Name: OMC.MiP-Challenge-2022.zip

GroRe: 9874061 Bytes (9642 KiB)

CRC32: B8545D11

CRC64: A2F8852CD784C884

SHA256: 3¢47153def80e053ff22a2e9131669c5b4ce2944e3a9f4ee5d8e8f39cdadOf3f
SHA1: c8e8603fe7a67a6e8bd605376396c15a754e9bf5

BLAKE2sp:  dfb8af6322d47a4b05997e79b6ac17a8f531bb2ff02c143369fc12ff54062168

Erstellt mit 7-Zip Version 22.01 (x64)






Der-Code-von-Bazur.pdf

Du bist Reinhard Rausda, Hausmeister und Teamleiter des einkopfigen Reinigungsteams im Forschungszentrum des
BUWA (Bundesamt fur ,,Ungeheuer wichtige Angelegenheiten®).

Vor wenigen Tagen ist Professor Gregor Grimmstaal, ein wahnsinnig wichtiger Mitarbeiter des BUWA, spurlos
verschwunden.

Professor Grimmstaal arbeitete an der Erforschung des Ursprungs jeglicher Zivilisation und hatte im Rahmen seiner
Arbeit herausgefunden, dass die Wurzeln unserer Zivilisation in einem langst vergessenen Land liegen mussen, einem
Land namens Bazur.

Die Bazuraner (so nannten sich die Bewohner von Bazur) hatten das Geheimnis des harmonischen Lebens entdeckt und
somit die Antwort auf die Frage aller Fragen gefunden.

Weil die Bazuraner wussten, dass dieses Wissen, wurde es in die falschen Hande gelangen, schlimmsten Schaden fur das
gesamte Universum bedeutete, versteckten Sie ihre Erkenntnisse in einem Code, den "Code von Bazur".

Den Code verbargen Sie in ihrer ungeheuerlich groBen Bibliothek.

Das Wissen um den Code war nur wenigen bekannt und wurde Uber Generationen sorgsam geschutzt und nur von
Auserwahlten an Auserwahlte weitergegeben - bis dann eines Tages Bazur, plotzlich und unerwartet, im Meer versank
und uber Jahrtausende in Vergessenheit geriet.

Falls du den Auftrag annimmst, lautet die Aufgabe: Analysiere die Unterlagen von Professor Grimmstaal und beschaffe
uns diesen Code.

Solltest du oder einer deiner Mitarbeiter gefangen genommen oder getotet werden, wird das BUWA jegliche Kenntnis
von deinen Aktivitaten bestreiten.

Reinhard - Zebra ubernehmen Sie.
Da dies eine fiktive Situation ist, wird sich diese Nachricht in 5 Sekunden nicht selber vernichten.
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Die Regeln

1) Hole dir die Unterlagen von Professor Grimmstaal. OMC.MiP Chal |enge 2022

Die Challenge beginnt mit der Suche nach einem Bild (A) das in einem Bild versteckt ist.
In diesem Bild (A) ist ein Bild (B) versteckt, in dem ein Bild (C) versteckt ist in dem ein Bild

TGO s o i : i
pOLUTTTN = s (D2) und eine Nachricht (D1) versteckt ist.
1 3 it e it
#0101 AABA1L11, | i et - - - : H . . . . . . .
‘;}1:}6153%?315 HEEE < Die Nachricht (D1) gibt dir bereits einige Hinweise auf den Godde vor @%zm
N5 101010001010 s e s R In dem Bild (D2) das neben der Nachricht (D1) in dem Bild (C) versteckt ist, findest du die
ﬂ'ggmgig;g o & = Grundlagen des Codes, und in einer darin versteckten Nachricht den Vor-Code (E1) sowie
et = Prot o 40 . . . .
NL21 2507 Tirtin in einem darin versteckten Bild den Giue son Gagur (E2).
L ULET M s
UL OO 11 5 1 Mas )
i A e : Oder kurz:
e T i : . : _ e . .
L e 6 Rt S Finde das Bild, das, zusammen mit einer Nachricht, in einem Bild versteckt ist, das
kst A o e = R gemeinsam mit einer Nachricht in einem Bild versteckt ist, das in einem Bild versteckt ist,
- ” f i ST © | p das in einem in den Unterlagen versteckten Bild versteckt ist.

1"
LO1N1 % S £ Sy 7 -vw../..?:m

1111 pa1RL
oLt 294 e 111 | bl o

2) Finde den ersten Hinweis: Ein in den Unterlagen verstecktes Bild (A)

R 3) Finde den zweiten Hinweis: Ein im ersten Hinweis verstecktes Bild (B)

4) Finde den dritten Hinweis: Ein im zweiten Hinweis verstecktes Bild (C)

?

5)Finde den vierten Hinweis: Eine im dritten Hinweis versteckte Nachricht (D1)
_______ 5. a) Finde den fiinften Hinweis: Ein im dritten Hinweis verstecktes Bild (D2)

5 6) Finde im finften Hinweis den Vor-Code von Bazur (Nachricht) (E1)
___| e a) Finde im funften Hinweis den G von @W(Bild) (E2)

Die Pramien

1) Fur jeden gefundenen Hinweis (1-5 / A-D2) erhalt der jeweils erste Finder* 7,- Euro.

2) Fur den gefundenen Vor-Code (E1) erhalt der erste Finder* 14,- Euro.
3) Fiir den gefundenen Gode von @W (E2) erhélt der erste Finder* 35,- Euro.

*Als ,erster Finder” wird immer jener Mensch betrachtet, der als erster den gefundenen Hinweis/(Vor-)Code (gefundenes Bild oder Text-Nachricht) an die
im Impressum der Webseite https://mahumba.jimdofree.com/about/ angegebene E-Mail-Adresse gesendet hat.

Einsendeschluss ist der 20.11.2022 — 23:59:59 Uhr. Der Rechtsweg ist ausgeschlossen.
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Der-Code-von-Bazur.png
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Wir wissen inzwischen, dass
Bazur ca. 273 Jahre vor
Atlantis versunken ist.
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5 A1819 . 2. 2 2. "Der Code von Bazur" war
I%‘}T%éi 1 gw ’46 4001111100101 BERTFEES wichtigste Werk in
71001 ABAE ; : i ,19111001 301 BOAO1 BRI ANPTA
11 y ) .9101101 010010111 BRI IESCS
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Prof JH Grimmstal am 17062022
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OMC.MiP.exe_Pr�fsummen.txt

Name:		OMC.MiP.exe

Version:	7.4.18

Größe:		634880 Bytes (620 KiB)

================================================================================

CRC32:		3D969809

CRC64:		7E06F48F01B3A6BA

SHA256:		416ce0a89ac1db70afa2c6b2eb56707026fd00902fba106d3890544c5834d75d

SHA1:		0637ae0c88c6f1a31b797deb93e1215d9d8edd53

BLAKE2sp:	aa9c5766d7b7640b31ea8f722029ded3e27bd64f5e7c6fd106d2ec464ded78f0

================================================================================

Erstellt mit 7-Zip Version 22.01 (x64)
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OMC.MiP - Benutzer-Handbuch

OMC,MiP

Handbuch Teil 2
(Users Manual)

Benutzer-Handbuch

Olaf Morlock Consulting
OMC.MiP Version 7.4

Oktober 2022
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OMC.MiP - Benutzer-Handbuch

Inhalt
EINIEITUNG .. et e rrae et e rea e s ea s s sa e senesesenesssenssstnssssensssssssssenssssenssssanssssnssssanns 3
OMC.MiP — KUrzanl@itUNG.....c..ciiiimuniiiiiinniiiiieneiiiienmiiiimmmiiimessiiimsssesiiesssoimmesssssmssssssssesssssssssnnes 4
2 T<To T gToY o<1 i F= ol o TSR PPRPRRN 4
Bild 6ffnen, Nachricht schreiben und verstecken ..., 4
271 Te Io ] i o T=] o PSS SURN 4
N\l o[ ol Y =T [T ==Y o T=T o TSRS 4
Schllissel (PasSWOILEr) fESTIEEEN .....uiieiie et te e s e et e e s te e e tee e ateesnbaeesssaeanseeeasseesnsaeanns 4
N Lol Y Tl g ol (e Yo I =T o <] o RPN 4
Decodieren einNer NaChTICRT .....ooi e e e e e e et re e e e e e e e e et raeeeeaeeeeennns 5
Fortgeschrittene Bedi@NUNEG.........cciiieeeiiiiiiniiiiiiniiiiieiiniieeisiieessssinessssssiessssssisesssssssssnssssssenssssssens 5
T =l TR S =] [T g F= =T o I PRSPPI 5
I LIV L =l D 1] B = 1 U URRN 5
Y T (TSRS 5
Turbo und Startzeile (Schnelles Auffinden einer Nachricht)........cccoooociiiiicciie e 5
N\l o[ ol Y ARV T oo o] [V £ Y=Y [y TSR 6
(] o] = B Y [ Yo [ LSS 6
2] o B QoY o1 SRS 6
Mehrere Nachrichten in @iNemM Bild ..........oouiiii i e et e e e s e e et e e e e bae e e e eareeas 6
Dateien mMit/ohNe NAChIICRT KOGIEIEN .....uviii ittt e e e e e e e eee et e e s s e ses e aereeesssesassareeeeesssanas 6
HINWEISE ZUI BEAIENUNG ....evviieiee ittt e e st e e e e e e et r e e e e e e s e s snsetaeeeeeeeesennnsrasaneeeesannnns 7
Bl . ettt e e e e e te e e etteeeeteeeebeeeateeeataeeaabeeeataeabaeeateeeabaeeabeeeabaeeabreeeteeeataeeaareeereeenaees 7
1V o] o o Tol o Y AP SRS 7
Yol V= o g = 18 (U =T o SR 7
Sicherheitsstufe 0 — K@INE StrECKUNE (KS) ....iii ittt e e e et e e e e aae e e searae e e eeasaeeeeenbaeeesennaneanan 7
Sicherheitsstufe 1 — Streckung (Verstreute Nachricht — VIN) .......ooooiiiiiiiiie e 7
Sicherheitsstufe 2 — Streckung (Vollstandig verstreute Nachricht = VUN) ........ccccoviiiiiiiie e 7
Yol = o g =T 18 o 1T VLT = SRR 7
SCNIUSSEI (PASSWOITET) ...cecvveeeeeteeeeeeireeeeeetreeeeeeteeeeeereeeeeetreeeeeetseeeesassreseeassaeeesastaesesassseeesasssesesasssesesantreeeennrreeennn 7

© Olaf Morlock Consulting, Oktober 2022 Stand: 17.10.2022 09:58 Message in Picture

All Rights Reserved 2/7 OMC.MiP







OMC.MiP - Benutzer-Handbuch

Einleitung

OMC.MiP dient dem Zweck, Vertrauliches vertraulich zu halten, auch in der Kommunikation tber grof3e
Distanzen.

Um dieses Ziel zu erreichen werden Kryptographie und Steganographie miteinander kombiniert.

Im Idealfall erkennt ein Dritter gar nicht erst, dass Informationen in einem Bild versteckt wurden.

Sollte jener Dritte allerdings den Verdacht haben, in dem betreffenden Bild konnten Informationen ver-
borgen sein, soll es ihm unmaoglich sein, diese Informationen offenzulegen oder auch nur deren Exis-
tenz nachzuweisen.

OMC.MiP verwendet zunachst ein einfaches Kryptographie-Verfahren zur Verschlisselung der Informa-
tion. Im nachsten Schritt wird die verschliisselte Information in den Bilddaten so versteckt, dass deren
Existenz nicht mehr nachzuweisen ist.

Um die Informationen wieder sichtbar zu machen, missen sie zunachst in den Bilddaten lokalisiert und
anschliefend ausgelesen und entschlisselt werden.

Flr tiefergehende Informationen (iber OMC.MiP und dessen Funktionsweise, empfehle ich das Pro-
gramm-Handbuch (Handbuch Teil 1).

Bitte beachten Sie auch die im Handbuch Teil 3 beschriebenen Nutzungsbedingungen, die Sie mit der
Benutzung von OMC.MiP akzeptieren.

Mein besonderer Dank gilt meinem lieben Freund Massi, der mir seit Version 3 wiederholt wertvolle
Tipps, Erkenntnisse und Anregungen fiir Verbesserungen gab, mit grolem Interesse die Weiterentwick-
lungen begleitete und damit erheblich zu meiner Motivation beitrug.

Olaf Morlock im September 2022
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OMC.MiP - Benutzer-Handbuch

OMC.MiP — Kurzanleitung

Bedienoberflache

Bildkopie anlegen |—ﬁ CHEMP T2 ~

File-Header .
| Typ (bfType): 00 (00} [42 4D o Bilddat

Startzeile festlegen [ {

Grobe (bfSize): 0z (02): ||]|] 7F 90 36 \ 7204 454
(
(

) l Reserviert (bfReserved): 05(06): [ooooooo00 | 0
Schnelles Dekodieren (Turbo) | Offset (BIOMBita): T00A [00000038 | =
. . | | Filednfoheader
Nachrichteneingabe [ GréBe (biSize)- T7{0E: |00 00 00 \ i
BM—Breite (Pixel - bividth): 18(12: |00 o0 07 B 1.820
Auswahl Maskenbit '
uswa asKkenpIts | BM—Hohe (Pixel - biHeight): T\ [00 00 05 Al] 1. 440
Farbebenen (n.r. - biPlanes): 26 (1A): \oo o1
Kobra-Modus i B 018 ,7 [ 540 .

Kompression (biCompression): 0 |]|] 0000 | D

Masken-Passwort/-Schliissel Bilddaten (Byte - biSizelmage): 4(22). I‘Qu\u 0000 | \u

|Eingabefe|d | H-Auflosung (PpM - biXPelsParMeter): 3

( - ' . .
B (26): Iu\ul\uE [l 3?@ ] & -
Y-Auflosung (PpM - biYPelsPerMeter): 42 (24) ||]|] 0 RE C4 \ 378 S o i~ %
Auswahl Datenfarben |_ Farbtabelle (Anz_Farben - biClrUsed): 46 (ZE): L
Farben (verwendet - biClrimpo g 0(32) | 00 00\00\00 \ g g
. l Farbmasken . ] -
Auswahl Datenbits : :
' | Farbtabelle (88 GG RR 00) A Sy
Nachricht verschliisseln (J/N) }— : arameter Schliidsel't= 14 Zeichen IU\Hu”dwpg \
B)’IEIZE”E: ‘ 5760 ‘ A65.080 | B\ \ [T e [~ anzeigen Bild-Kapie
~ Max. Lange: Startzeils:
Verschliisselungs-Passwort- g 4147200 Zeichen TG e B Bl i Dekod
Eingabefeld wgiTange | IRTEYT Zeichen v Rot W Grin O-Maske ild ffren ekodicren
6 AktuellfRest: 453594 Bita [T Bitz [~ Bit1\ W Bit0 Machricht/Datei i

kodieren und speichein

i
Nachnchlenstreckung Nachricht verschiisseln Kobra

Auswahl Sicherheitsstufe }——f“ Keine (" MurMachicht & Vollstindia | [¥ e [~ anesigen Zuriicksetzen Besnden

Fir die einfache Bedienung sind ausschlieBlich die hervorgehobenen Elemente vonnoéten.

Bild 6ffnen, Nachricht schreiben und verstecken
Bild 6ffnen

Zum Offnen eines zukiinftigen Nachrichten-Container-Bildes klicken Sie auf die Schaltfla-
che ,,O0ffnen” und wihlen ein geeignetes Bild aus. Unterstiitzte Bildformate sind:
BMP, JPG, PNG, TIFF und GIF. Empfohlen sind farbenfrohe Bilder mit 24 Bit Farbtiefe.

Nachricht eingeben

Im Feld ,,Nachrichteneingabe“ geben Sie eine Textnachricht ein. Hier staht meine

MNachricht. Die werde ich

Als maximal mégliche Linge fiir die Nachricht hangt von der BildgroRe und wei-  [steichim Bild verstecken)
teren Parametern ab. Sie wird im Abschnitt ,,Nachricht” in der Zeile

,Aktuell/Rest” angezeigt. Aktuell und Rest zeigen wie viele Zeichen be-
reits fur die Nachricht verwendet wurden und wie viele flr weiteren Text zur Verfligung stehen.

Aktuell/Rest: | 68 | B3713

Schliissel (Passworter) festlegen

Im Abschnitt ,Parameter” legen Sie zwei Passworter [ mmmm—— T
(Mindestlange 14 Zeichen) fest, die dazu dienen
a) die Nachricht zu verschliisseln (in eine nichtmehr lesbare Folge von Zeichen umzuwandeln),
das Verschliisselungs-Passwort und
b) die verschlisselte Nachricht so in den Bilddaten zu verstecken, dass sie nicht mehr gefunden
werden kann, das Masken-Passwort.
Durch Anhaken der Checkbox ,, anzeigen” konnen die Passworter in lesbarer Form angezeigt werden.
Farblich unterlegte Passwort-Eingabefelder weisen auf das Standardpasswort hin. Das Standardpass-
wort dient ausschlieBlich Testzwecken und muss in jedem Fall durch ein eigenes Passwort ersetzt
werden.
Nachricht kodieren

Durch Klick auf die Schaltfliche Nachricht/Datei kodieren und speichern wird die Nachicht/D atei
verschliisselte Nachricht schlieRlich im Bild versteckt. LEeL LIS

© Olaf Morlock Consulting, Oktober 2022 Stand: 17.10.2022 09:58 Message in Picture
All Rights Reserved 4/7 OMC.MiP







OMC.MiP - Benutzer-Handbuch

Decodieren einer Nachricht
Durch Klick auf die Schaltflaiche Dekodieren werden Nachrichten wieder sichtbar ge- Dekodieren
macht.

Um eine Nachricht erfolgreich dekodieren zu kénnen, miissen die Kodierungs-Parameter bekannt
und korrekt eingestellt sein.

OMC.MiP findet kodierte Nachrichten unter folgenden Bedingungen:

1. Farbauswahl: Die zum Kodieren der Nachricht verwendeten Farben sind korrekt ausgewahilt.

2. Bitauswahl: Die zum Kodieren der Nachricht verwendeten Bits sind korrekt ausgewahlt.

3. Maskenwahl: Das fiir die Maskierung der Daten verwendete Bit (0 oder 1) ist korrekt ausgewahlt.
4. Schlissel: Die zum Kodierenden der Nachricht verwendeten Schliissel (Maske und Verschliisse-

lung) wurden korrekt eingegeben.
5. Sicherheitsstufe: Unabhédngig von der zum Kodieren verwendeten Sicherheitsstufe, werden Nachrich-
ten bei korrekten Einstellungen 1-4 immer gefunden.

Fortgeschrittene Bedienung

Weitere Einstellungen

Welche Teile der Bilddaten zum Verstecken der Nachricht verwendet werden, entscheiden — neben
dem Masken-Schlissel — weitere Parameter. Abhangig vom verwendeten Container-Bild-Format
werden verschiedene Auswahlmoglichkeiten angeboten.

Relevante Daten-Bits
Die Checkboxen Rot, Griin, und Blau bestimmen welche Farb-Bytes der Bilddaten verwendet wer-
den dirfen. Ist keine Farbe ausgewahlt, ist die mogliche Nachrichtenlange 0.
Die Checkboxen Bit 0 bis Bit 3 bestimmen welche Bits in den ausgewahlten Farb-Bytes der Bilddaten
verwendet werden dirfen. Ist kein Bit ausgewahlt, ist die mogliche Nachrichtenlange 0.
Datensicherheit: Im Normalfall sind die Standardeinstellungen sinnvoll, bieten die héchste Sicher-
heit und missen nicht gedandert werden.

Maske
Der Masken-Schiissel maskiert die relevanten Bilddaten-Bits. Es werden entweder nur jene Daten-
Bit-Positionen verwendet die im Schliissel mit einer 1 oder jene die mit einer 0 maskiert sind.
Die Auswahl (0 oder 1) erfolgt tiber die Checkbox 0-Maske (aktiviert bedeutet 0-Bits maskieren die
zu verwendenden Daten-Bit-Positionen).

Turbo und Startzeile (Schnelles Auffinden einer Nachricht)
Die Position einer Nachricht in den Bilddaten wir zufallig ausgewahlt. Die Nachricht kann also an
einer beliebigen Stelle im gesamten Bild abgelegt werden.
Da das Auffinden der Nachricht mehrere Minuten in Anspruch nehmen kann, besteht die Moglich-
keit
a) die Anfangs-Position, bei der Suche, aber auch bei Speichern der Nachricht, auf eine be-
stimmte Bild-Daten-Zeile festzulegen. Hierzu wird im Feld Startzeile eine Bildzeilennummer
eingetragen.
b) Die Turbo-Funktion zu aktivieren (Checkbox Turbo). In diesem Fall wird die Bild-Daten-Zeile in
der die Nachricht beginnt, am Anfang der Bild-Daten (1. Bild-Zeile) codiert.
In beiden Fallen wird die exakte Startposition der Nachricht innerhalb der Bild-Daten-Zeile zufallig
bestimmt.
Hinweis: Bei angegebener Such-/Startzeile wird die Turbofunktion fur die Suche ignoriert.
Datensicherheit: Die Turbo-Funktion sollte grundsatzlich nicht verwendet werden, da ein potentiel-
ler Angreifer dadurch Informationen Uber die Bilddatenzeile mit dem Nachrichtenbeginn erhalten
wirde. Verwenden Sie stattdessen die Startzeile (Die dann, wie die Passworter, nur dem Verfasser
und dem Empfanger einer Nachricht bekannt sein sollte).
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Nachricht verschliisseln
Es besteht die Moglichkeit, eine Nachricht unverschlisselt (im Klartext) in einem Bild zu verstecken.
Das Risiko, dass eine solche Nachricht gefunden werden kann, steigt durch diese Einstellung.
Datensicherheit: Ein denkbarer Grund fiir den Einsatz dieser Option kdnnte sein, einen potentiellen
Angreifer auf eine falsche Fahrte zu locken. Grundsatzlich wird dringend davon abgeraten, Nachrich-
ten nicht zu verschlisseln.

Kobra-Modus
Ist der Kobra-Modus aktiviert, wird
a) vor dem Kodieren einer Nachricht der Nachrichtenkanal vollstandig geloscht (mit zufallig be-
stimmten Werten (0 oder 1) Gberschrieben).
b) nach dem Dekodieren einer Nachricht gefragt, ob diese Nachricht zerstért werden soll.
Wird diese Frage bejaht, beginnt ein 7-seklindiger Countdown der noch durch Driicken der
ESC-Taste abgebrochen werden kann. Danach wird die Nachricht unwiederbringlich vernichtet.
Datensicherheit: Der Kobra-Modus dient der verscharften Sicherheit.
Eine zuvor geldschter Nachrichtenkanal erschwert das Erkennen einer versteckten Nachricht.
Eine einmal vom Empfanger gelesene, nicht mehr benétigte Nachricht kann so vor unerwiinschten
Zugriffen geschitzt werden. Der Ersteller und Absender einer versteckten Nachricht, muss allerdings
die auf seinem Computer befindlichen Bildkopien ebenfalls zerstéren.
Bild-Kopie
Durch aktivieren der Checkbox Bild-Kopie wird beim Speichern eine Kopie des Originalbildes ange-
legt. Das Originalbild bleibt unverandert.

Datensicherheit: Es wird empfohlen, keine Bildkopie zu erstellen bzw. das Originalbild nach der Co-
dierung zu I6schen. So kann kein Bildvergleich zum Entschliisseln der Nachricht stattfinden.

Mehrere Nachrichten in einem Bild
Es kdnnen verschiedene Nachrichten mit verschiedenen Parametern (Bits, Farben, Passwort/Schlis-
sel) an verschiedenen Orten in einem Bild versteckt werden. Je nach eingestellten Parametern wird
dann beim Dekodieren die eine oder die andere Nachricht gefunden.
Um mehrere Nachrichten, auch bei Streckung (s. Sicherheitsstufen, S. 7) in einem Bild verstecken zu
kénnen, ohne eine Kollision (Uberlappung) und damit Zerstérung der Nachrichten zu riskieren, kén-
nen unterschiedliche Kanale (Bits oder Farben) fiir je eine Nachricht verwendet werden.
Es gibt folgende Mdglichkeiten, Nachrichten ohne Kollisionsrisiko in einem Bild zu verstecken:
24-Bit-Bild: 3 getreckte Nachrichten (Eine je Farbe)
4-/8-Bit-Bild: 2 getreckte Nachrichten (Eine auf Bit 0, die zweite auf Bit 1)
1-Bit-Bild: 1 getreckte Nachricht (Es werden immer alle Bits (0-7) verwendet)
Alle Farbtiefen:n ungestreckte Nachrichten (Bei sinnvoller Festlegung der Startzeilen — n wird
durch die BildgroRe und die Lange der einzelnen Nachrichten definiert).

Dateien mit/ohne Nachricht kodieren

Neben Nachrichten, kdnnen auch ganze Dateien in einem Bild versteckt kodﬁfgﬂﬂ;‘ﬁ:ﬂ;
werden. Dateien kdnnen alleine oder zusammen mit einer Nachricht
kodiert werden. Wird eine Datei zusammen mit einer Nachricht kodiert, Linksklick Rechtsklick

. . Machricht Datei
geschieht dies nach folgenden Mustern: {und Nachricht)

e 1-Bit-Bitmap: Die Nachricht wird der Datei vorangestellt
e 4-/8-Bit-Bitmap: Nachricht auf Bit 0, Datei auf Bit 1 — Es wird immer Sicherheitsstufe 2 ver-
wendet.
e 24-Bit-Bitmap: Die Nachricht auf einer nicht ausgewahlten/abgewahlten Farbe (es werden
immer zwei Farben fiir die Datei und eine Farbe fiir die Nachricht verwendet.
Standard: Datei auf Blau und Rot, Nachricht auf Griin)
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Hinweise zur Bedienung
Bild
Durch Doppelklick kann das Bild vergroRert und wieder verkleinert werden.
Nachricht

Durch Scroll-Klick (Mittlere Maustaste) oder die Tastenkombination ALT+ (ALT-Taste und PLUS-Taste
gleichzeitig gedriickt), kann das Feld vergroBert und wieder verkleinert werden.

Sicherheitsstufen

Es kann zwischen drei Sicherheitsstufen ausgewahlt werden.
Die Auswabhl der Sicherheitsstufe wird auch durch die Bit-Auswahl beeinflusst und umgekehrt.
1. Werden mehrere Bits ausgewahlt (s. Relevante Daten-Bits, S. 5), bedeutet dies zwangslaufig Sicherheits-

stufe 0
2. Wird Sicherheitsstufe 1 oder 2 ausgewahlt, hat dies die Bit-Auswahl nur Bit O (oder 1) zur Folge.

Sicherheitsstufe 0 — Keine Streckung (KS)
Hohe Sicherheitsstufe. Moderate Dekodierung.
Die Nachricht wird ab einer zufallig bestimmten Position des Bildes, entsprechend der eingestellten Parame-
ter (Benutzte Farben und Bits) in das Bild geschrieben.

Die bei dieser Sicherheitsstufe keine Streckung angewendet wird, kdnnen mehrere Nachrichten hintereinan-
der geschrieben werden ohne eine Kollision zu riskieren (s.a. Mehrere Nachrichten in einem Bild, S. 6).

Sicherheitsstufe 1 — Streckung (Verstreute Nachricht — VN)
Sehr hohe Sicherheitsstufe. Langsame Dekodierung.
Die Nachricht wird iber weite Teile des Bildes verteilt.

Sie wird ab einer zuféllig bestimmten Position des Bildes entsprechend der eingestellten Parameter (Benutzte
Farben und Bits) in das Bild geschrieben.

Sicherheitsstufe 2 — Streckung (Vollstindig verstreute Nachricht — VvN)

Hochste Sicherheitsstufe. Langsamste Dekodierung.

Die Nachricht wird iber weite Teile im Bild verteilt und ist nur noch schwer zu finden. Erst wenn die ersten
Einzelteile der Nachricht gefunden und zusammengesetzt wurden, kann sie vollstdndig dekodiert werden.
Da die gesuchten Anfangsteile der Nachricht haufiger (zuféllig) in einer Bilddatei vorkommen kdnnen, ist die
Suche bisweilen sehr zeitaufwandig.

Sicherheitshinweise

Schliissel (Passwérter)
Die Mindestlange jedes Passwortes betragt 14 Zeichen. Generell gilt, je langer ein Passwort, umso sicherer ist
es.
Standardpassworte dienen ausschlieBlich Testzwecken und sollen in jedem Fall durch eigene Passworter er-
setzt werden.
Jedes Passwort soll eine Kombination aus GroR- und Kleinbuchstaben (ABC..., abc...), Ziffern (123...) und Son-
derzeichen (!@#...) sein. Es konnen auch Zeichen verwendet werden, die nicht iber die Tastatur eingegeben
werden kdnnen. Dazu halten Sie die ALT-Taste gedriickt und tippen eine Zahl zwischen 032 und 0255 ein (z.B.
ALT+0,2,1,9 = U oder ALT+0,1,7,7 = #).
Passwortsicherheit: Die Vertraulichkeit der Nachricht steht und fallt mit der Vertraulichkeit der verwendeten
Passworter. Eine in einem Bild versteckte Nachricht mit einer E-Mail zu verschicken und die zur Dekodierung
erforderlichen Passworter in einer zweiten E-Mail hinterherzuschicken ist keine gute Idee. Passworter sollen
niemals auf elektronischem Weg (inkl. Telefon) (ibermittelt werden. Ubergeben Sie sie immer persénlich
(mindlich oder auf Papier). Verwenden Sie keine Namen, Geburtsdaten, ganzen Worte, etc.
Stellen Sie sicher, dass niemand auBBer lhnen und dem Empfanger der Nachricht Kenntnis von den verwen-
deten Passwortern (und ggf. einer festgelegten Startzeile) erlangen kann.

Grobenzell im Oktober 2022
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Einleitung

OMC.MiP dient dem Zweck, Vertrauliches vertraulich zu halten, auch in der Kommunikation tGber
grofle Distanzen.

Um dieses Ziel zu erreichen werden Kryptographie und Steganographie miteinander kombiniert.
Im Idealfall erkennt ein Dritter gar nicht erst, dass Informationen in einem Bild versteckt wurden.
Sollte jener Dritte allerdings den Verdacht haben, in dem betreffenden Bild konnten Informationen
verborgen sein, soll es ihm unmaoglich sein, diese Informationen offenzulegen oder auch nur deren
Existenz nachzuweisen.

OMC.MiP verwendet zunachst ein einfaches Kryptographie-Verfahren zur Verschliisselung der Infor-
mation. Im nachsten Schritt wird die verschlisselte Information in den Bilddaten so versteckt, dass
deren Existenz nicht mehr nachzuweisen ist.

Um die Informationen wieder sichtbar zu machen, miissen sie zunachst in den Bilddaten lokalisiert
und anschlieBend ausgelesen und entschliisselt werden.

Flr reine Anwender von OMC.MiP, empfehle ich das Benutzer-Handbuch (Handbuch Teil 2).

Fir tiefergehende Informationen (iber OMC.MiP und dessen Funktionsweise, empfehle ich das Pro-
gramm-Handbuch (Handbuch Teil 1).

Mein besonderer Dank gilt meinem lieben Freund Massi, der mir seit Version 3 wiederholt wertvolle
Tipps, Erkenntnisse und Anregungen fiir Verbesserungen gab, mit grolem Interesse die Weiterent-
wicklungen begleitete und damit erheblich zu meiner Motivation beitrug.

Olaf Morlock im September 2022
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OMC.MiP — Nutzungsbedingungen

Diese Nutzungsbestimmungen sind Bestandteil des Vertrages zwischen Ihnen und OMC. Lesen Sie diese
Nutzungsbestimmungen bitte aufmerksam durch.

Mit der Benutzung von OMC.MiP akzeptieren Sie und stimmen zu, dass Sie an die hier beschriebenen
Nutzungsbedingungen, rechtlichen Hinweise, Haftungsbeschrankungen und Geschaftsbedingungen ge-
bunden sind.

Sie gelten fiir die oben genannte Software und fir alle von OMC zusatzlich angebotenen Updates und
Erweiterungen, sofern diesen keine eigenen Bestimmungen beiliegen, andernfalls gelten diese eigenen
Bestimmungen.

Sie haben das Recht unsere Software im Rahmen der folgenden Bestimmungen im vollen Umfang zu
nutzen.

Anfertigen von Kopien

1. Sie dirfen Sicherungskopien der Software anfertigen. Diese diirfen nur verwendet werden um ei-
nen friheren Zustand bzw. im Fehlerfalle die Funktionstlchtigkeit wiederherzustellen.

Nutzungsbeschrankungen

1. Sie sind nicht berechtigt technische Beschrankungen der Software, die lhnen nur spezielle Verwen-
dung gestatten, zu umgehen

2. Sie dirfen die Software nicht zuriick entwickeln (Reverse Engineering), disassemblieren oder de-
kompilieren.

3. Keinesfalls diirfen Sie die Software veroffentlichen, damit andere sie kopieren kénnen, sie verlei-
hen, vermieten oder verleasen.

Giiltigkeitsbereich

Die Software wird lizenziert, nicht verkauft. Das von Ihnen erworbene Nutzungsrecht (Lizenz) gibt
Ihnen nur das Rechte zur Verwendung der Software. OMC behilt sich alle anderen Rechte vor. Sie
dirfen die Software ausschlieBlich wie hier ausdriicklich gestattet verwenden.

Beschrankung, Ausschluss des Schadensersatzes

Sie kdnnen von OMC keinen Ersatz fiir Schaden erhalten, einschlieRlich Schaden aus entgangenem
Gewinn, zuféllige, indirekte, spezielle oder andere Schaden.

Diese Beschrankung gilt fir jeden Gegenstand im Zusammenhang mit der Software. Sie gilt auch wenn
Nachbesserung, Nachlieferung oder Erstattung des Kaufpreises fiir die Software Sie nicht vollstandig
fiir Verluste entschadigt.

OMC haftet nur bei Vorsatz, grober Fahrlassigkeit, bei Anspriichen nach dem Produkthaftungsgesetz
sowie bei Verletzung von Leben, Kérper oder der Gesundheit nach den gesetzlichen Vorschriften.
OMC haftet nicht fiir leichte Fahrlassigkeit.

Beschrankte Garantie:

Wenn Sie die Anleitungen befolgen, wird die Software im Wesentlichen so arbeiten wie in diesem und
den weiteren mir der Software ausgelieferten Manualen beschrieben.

Diese Garantie deckt keine Probleme ab, die durch Ihr Handeln (oder unterlassenes Handeln), das
Handeln anderer oder Ereignisse aullerhalb zumutbarer Einflussnahme von OMC verursacht werden.
Bei Verletzung dieser Garantie wird OMC die Software kostenlos nachbessern oder nachliefern.

Wenn OMC sie nicht nachbessern oder nachliefern kann, wird OMC den quittierten Kaufpreis zuriick-
erstatten. In diesem Fall sind Sie verpflichtet, die Software zu deinstallieren und vollstandig inklusive
aller anderen Materialien und dem Kaufnachweis zuriickzugeben und alle Sicherungs- und sonstigen
Kopien zu vernichten um eine Erstattung zu erhalten.

Fiir eine Kaufpreiserstattung bendtigen Sie in jedem Fall einen Kaufnachweis.
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Daruber hinaus bestehen keinerlei Anspriiche im Falle einer Verletzung der beschrankten Garantie.
OMC gewadhrt neben dieser beschrankten Garantie keine anderen ausdriicklichen Gewahrleistungen
oder Garantien.

Anerkennung dieser Nutzungsbedingungen:

Durch die Verwendung unserer Software erkennen Sie diese Nutzungsbedingungen an. Sollten Sie
diese Nutzungsbedingungen nicht akzeptieren, diirfen Sie die Software nicht benutzen.

Anwendbares Recht:
Diese Bedingungen unterliegen deutschem Recht.

Salvatorische Klausel:
Sollten einzelne Bestimmungen dieser Nutzungsbedingungen unwirksam sein oder werden, so wird
davon die Wirksamkeit der Nutzungsbedingungen im Ubrigen nicht betroffen. Die unwirksame Be-
stimmung soll durch eine wirksame Bestimmung ersetzt werden, die dem wirtschaftlich gewollten
Sinn und Zweck der unwirksamen Bestimmung im Rahmen der Nutzungsbedingungen moglichst nahe-
kommt. Dasselbe gilt bei einer unbeabsichtigten Regelungsliicke.

Haftungsausschluss

Unsere Software sowie die Inhalte aller mitgelieferten Dokumente wurden mit héchster Sorgfalt er-
stellt und gewissenhaft geprift und getestet. Dennoch kdnnen wir nicht vollkommen ausschlieRen,
dass uns fehlerhafte oder sogar falsche Informationen vorliegen oder die Software unerwartete/uner-
winschte Ergebnisse liefert, noch kdnnen wir die unterbrechungs- und fehlerfreie Benutzung von
OMC.MiP garantieren.

Deshalb kann fiir die angebotenen Informationen kein Anspruch auf Vollstandigkeit, Aktualitat, Qualitat
und Richtigkeit erhoben werden. Es kann keine Verantwortung fiir Schaden (ibernommen werden, die
durch das Vertrauen auf die Inhalte der Dokumente oder den Gebrauch unserer Software entstehen.
Unter keinen Umstanden haftet OMC fiir egal welche Form von direkten, indirekten, zufalligen, speziel-
len oder Folgeschaden, die sich aus der Verwendung oder der Nichtverwendbarkeit der Software erge-
ben. Ebenso haftet OMC unter keinen Umstanden fiir Ihr Vertrauen auf jegliche erhaltene Information
und daraus resultierende Fehler, Unterlassungen, Unterbrechungen, Loschungen oder Beschadigung
von Dateien, Verzogerungen im Betrieb oder jede Form von Funktionsausfall.

Alle Angaben erfolgen daher ohne Gewahr, eine Haftung ist generell ausgeschlossen.

Copyright
Die Urheberrechte der Texte und der Software liegen bei OMC und bleiben unser Eigentum.

Wir raumen lhnen ganz konkret das persdnliche Nutzungsrecht ein, sowie das Recht sich eine private
Kopie fiir personliche Sicherungszwecke anzufertigen. Sie sind nicht berechtigt, die Materialien zu ver-
andern und/oder weiter zu geben oder sogar selbst zu veroffentlichen.

Grobenzell im Oktober 2022
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